服务项目内容及服务要求

[bookmark: _GoBack]一、比选项目内容一览表
	序号
	服务项目
	服务内容
	单位
	数量
	备注

	1
	资产梳理
	通过数据发现与评估系统，结合人工服务，对医院的网站和内部资产进行自动化识别和梳理，形成可视化图形表，为医院提供全面的资产清单。
	2次/年
	1
	

	2
	定期漏洞扫描
	一、服务描述：
使用系统漏洞扫描工具对数据库、操作系统、中间件等进行漏洞、端口、弱口令扫描，扫描完成后由技术人员对漏洞进行确认测试，提出整改建议，协助开发人员整改。
二、具体服务内容：
a.准备阶段
    对目标用户的服务范围内资产进行搜集，获取域名、IP、网络拓扑等相关信息，作为后续的扫描资产范围；
    签署漏洞扫描委托授权函，获得用户的授权；
    约定漏洞扫描的时间和漏洞扫描工具；评估漏洞扫描过程中可能存在的技术问题并与用户协商应急响应策略；与用户沟通相关的网络环境，提供漏洞扫描设备接入点；与用户协商进行相关目标资产文件与数据的备份；
b.扫描实施阶段
    实施扫描阶段开始现场检查网络连通性情况，根据情况分配合理 IP，确保扫描工具能探测到扫描范围内的所有主机，且无防火墙等安全设备进行阻拦，之后开展漏洞扫描；
    扫描过程中，如果目标系统出现无响应、中断等情况，扫描人员会立即中止漏洞扫描，并配合客户进行问题排查，在确认问题以及完成系统修复之后，根据分析结果调整扫描方式，经客户再次授权同意的前提下才会继续进行其余的扫描；
c.总结汇报阶段
   总结项目工作内容及成果，并向客户汇报扫描报告结果。
三、服务交付物
《漏洞扫描报告》
	4次/年
	1
	

	3
	渗透测试服务
	对3个核心业务系统进行渗透测试
	2次/年
	1
	

	4
	日常巡检
	对服务器设备、网络设备、安全设备进行定期巡检
	12次/年
	1
	

	5
	维保升级维保
	超融合集群、网络/安全设备升级及维保服务
	1项/年
	1
	

	6
	制度完善服务
	协助完成政策动所需的管理制度的梳理及补充工作
	2次/年
	1
	

	7
	安全培训
	为增强医院人员的安全意识、提升全员的网络及信息安全知识，通过当前典型的安全事件导入，定期开展信息安全宣传活动，宣传内容包括：网络及信息安全法律法规、员工安全意识、网络及信息安全制度等
	2次/年
	1
	

	8
	安全策略调优
	协助进行安全策略配置检验，并针对性对安全设备上安全策略配置进行相关优化
	4次/年
	1
	



二、服务要求
[bookmark: _Toc29362]（1）资产清单梳理服务
完成我院资产清单梳理，全面对数据名称、数据内容、确定存储位置、数据流向、使用方式进行梳理，并对每个内容进行明确，完成对资产及数据进行清晰化、定位化。借助安全工具对当前信息资产进行全面发现和深度识别，并结合人工梳理成真实、可用的资产台账。
[bookmark: _Toc24635]（2）漏洞扫描服务
对我院数据库、操作系统、中间件等进行漏洞、端口、弱口令扫描，扫描完成后由服务商及我院技术人员对漏洞进行确认测试，以系统（网络、电脑终端、HIS、LIS、PACS系统等）为单位输出报告，提出整改建议，协助开发人员整改。
整个安全漏洞扫描服务的流程分为三个阶段，准备阶段、扫描过程和报告汇报。通过这三个阶段，结合安全漏洞扫描内容和实际客户系统情况，完成安全漏洞扫描服务。
准备阶段:前期技术交流包括相关安全扫描技术，扫描原理、描方式及扫描条件进行交流和说明:同时商谈安全漏洞扫描服务的范围，主要是哪些主机，网络设备，应用系统等:并结合实际业务情况需求，确定扫描范围，扫描实施的时间，设备接入点，IP地址的预留，配合人员及其他相关的整体漏扫方案。
扫描过程:依据前期准备阶段的漏扫方案，进行漏洞扫描、漏洞分析和漏洞测试，扫描过程主要是进行范围内的漏洞信息数据收集，为下一步的报告撰写提供依据和数据来源。漏洞扫描，主要采用远程安全评估系统进行范围内的安全扫描。漏洞分析，主要是对扫描结果进行分析，安全工程师会结合扫描结果和实际客户系统状况，进行安全分析。漏洞验证，对部分需要人工确定和安全分析的漏洞，进行手工测试，以确定其准确性和风险性。
报告与汇报:这个阶段主要对现场进行扫描后的数据进行安全分析，安全工程师对远程安全评估系统输出的报告，漏洞分析结果及漏洞测试具体情况进行综合梳理，分析，总结。最后给出符合客户信息系统实际情况的安全需求的安全建议。
[bookmark: _Toc3394]（3）渗透测试服务
3个核心业务系统的渗透测试:利用各种主流攻击技术对授权指定的应用系统做模拟攻击测试，找出安全风险点，出具渗透测试报告，并给出风险点整改建议，协助我院及相关系统开发人员进行整改。
[bookmark: _Toc12277]（4）月度巡检服务
对服务器设备、网络设备、安全设备进行定期巡检。巡检内容包括硬件状态、配置备份、补丁更新。
[bookmark: _Toc27256]（5）网络设备维护服务
特征库和维保具有一定的时效性，目前防火墙、超融合、交换机特征库有效期和维保时间已到期，为使网络设备发挥最大功效，需对对应产品功能软件进行升级，保证安全产品能及时更新厂家最新发布的漏洞特征库，从而进行实时有效的安全防护，并且为设备硬件提供一年的维保服务，当设备故障时，对设备进行现场维修或免费返厂维修。指派专业人员进行升级，实施完成形成报告提交贵单位，设备维修过程遇到任何风险问题先向单位请示再操作，以最快速度解决问题以免影响业务。
[bookmark: _Toc13136]（6）安全设备维护服务
安全产品本身提供了全面的信息网络安全防护保障方案，但各类软件、应用系统本身所存在的安全漏洞隐患却在不断的被不法分子挖掘并进行恶意利用，攻击手段在不断的更新。作为安全产品如果不能及时升级进行更新，也就失去了对最新的恶意网络行为及系统漏洞进行及时有效识别和分析的能力，从而导致信息资产安全风险大大增加。
在服务期内，解决日志审计系统提供同等功能软件的升级和在正常使用下发生非人为故障或质量问题，负责返厂维修。指派专业人员进行升级，实施完成形成报告提交贵单位，设备维修过程遇到任何风险问题先向单位请示再操作，以最快速度解决问题以免影响业务。

